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1 Organisation

Den ideella foreningen Ledarna, Sveriges chefsorganisation (org.nr
802000-1833), ar en facklig organisation for chefer.

Ledarnas verksamhet utgar frAn medlemmarna och utévas genom:

» Klubbar/fackliga féretradare — representerar och foretrader
Ledarna pa arbetsplatsen

» Branschforeningar — svarar bland annat for medlemmarnas
inflytande nar det géller Ledarnas representativa demokrati

« Kongress — Ledarnas hogsta beslutande organ

» Forbundsstyrelse — vald av kongressen, svarar for den
strategiska styrningen av Ledarna

» Forbundskansli - svarar for det I6pande och operativa arbetet och
leds av verkstéllande direktoren

1.1 Ledarnas demokratiska organisation

Alla medlemmar i Ledarna, ar ocksa medlemmar i en av de 19
branschféreningarna. Branschféreningarna bevakar bransch- och
verksamhetsspecifika fragor och svarar for medlemmarnas inflytande nar det
galler Ledarnas representativa demokrati.

FORBUNDSSTYRELSEN (Ledarnas styrelse) utses ¥ MEDLEMMEN kan lamna

pa fyra ar av kongressen. Styrelsen svarar for den 0 forslag (motioner) till kongressen

strategiska styrningen av Ledarna, leder och utvecklar ‘ eller direkt till styrelsen.

verksamheten i enlighet med kongressens beslut. FORBUNDSKANSLIET

Styrelsen leds av kongressvald ordférande.

KONGRESSEN ér Ledarnas /—’
hégsta beslutande organ och — "  FORBUNDSSTYRELSE
halls vartannat ar. A A

arbetar med att verkstalla
styrelsens beslut och med
den dagliga medlemsservicen.
Kansliorganisationen leds av vd.

?RANSCHFORENINGARNA KONGRESS (JAMNA AR)

ar 19 stycken och utser ompud KANSLIET
till Ledarnas kongress och till

forhandlingsdelegationer.

Alla medlemmar & med i en BRANSCHFORENINGAR (ALLA MEDLEMMAR)

branschférening.

Figur 1 Demokratisk organisation

Kongressen ar Ledarnas hogsta beslutande organ. Kongressen bestar av
representanter for medlemmarna, som valjs genom branschféreningarna.
Kongressen vdljer en styrelse, som ansvar for den strategiska styrningen
av Ledarna. Kongressen beslutar om Ledarnas stadgar, som styr roller
och ansvarsfordelning och organisationen, samt klargér uppgifter som
faller inom ramen for Ledarnas verksamhet. Stadgarna tydliggor Ledarnas
andamal med behandling av personuppgifter. Utifran dessa ar det upp till
varje branschférening, féreningsstyrelse och klubb/foretradare att fatta
beslut om hur organisationen ska arbeta.
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1.2 Ledarnas verkstallande organisation

For att verkstélla kongressens beslut, har Ledarna personal som ar
anstallda pa forbundskansliet och foretradare, som ar valda av
medlemmarna och verksamma pa arbetsplatserna. Branschforeningarna
bevakar branschfragor och bedriver verksamhet kopplat till dessa.

Ledarna, féreningarna och klubbarna ar sjalvstandiga juridiska personer.
Samma personuppgifter kan alltsa behandlas av flera olika juridiska
personer, som var och en for sig ar personuppgiftsansvariga for de
behandlingar som sker inom respektive verksamhet. Ramarna for
andamalet for alla behandlingar, bestams som tidigare namnts, genom
Ledarnas stadgar.

Stadgar

LA R ~iv e | i
Forbundskansli

.
[ ]

Foreningar

/

SISO ® e \
(, - >N Verkstallande direktor |
. \ |
| Avdelningar | /
4

SN < Styrelse Foretradare /

med klubb

Anstallda

Foretradare
utan klubb

Pa arbetsplatser dar det inte finns en klubb, kan medlemmarna
representeras av foretradare utan klubb. Foretréadare utan klubb ar inte
egna juridiska personer. Mot den bakgrunden maste det ocksa
konstateras att foretradarna, nar det galler efterlevnaden av
dataskyddsforordningens regler, ar direkt understallda kansliet och att det
ar kansliet som ansvarar for att dataskyddsforordningens regler foljs i det
lokala, fackliga arbete som foretradarna genomfor.

Ledarnas 19 branschféreningar lyder under de gemensamma stadgarna
for Ledarna, men har ocksa egna stadgar, som beskriver inriktningen for
verksamheten i respektive férening. Foreningsstamma kan besluta om att
dela in medlemmarna i avdelningar. Avdelningarna lyder i sa fall

under samma stadgar som géller for foreningen som avdelningen tillhor.
Stadgarna for foreningen och Ledarna satter ramarna for andamalet for
foreningens och avdelningens behandlingar.
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1.3 Koncern
Den ideella foreningen Ledarna med firma Ledarna — Sveriges
chefsorganisation, ar koncernmoder for en bolagskoncern.

Figur 3 Koncernstruktur

Ideella féreningen

Ledarna med firma Ledarna Chefakademin i
Ledarna Sveriges —— Chefsservice LCSAB —— Stockholm AB
Chefsorganisation 556488-7668 556692-9468

802000-1833

Dotterbolagen ansvarar sjalva for de personuppgiftsbehandlingar som
sker inom respektive verksamhet. | de fall uppgifter om medlemmar i
Ledarna delas mellan bolagen, tecknas personuppgiftsbitradesavtal for
behandlingen.

2 Personuppgiftsansvar

Det ar Ledarna — Sveriges chefsorganisation som har det dvergripande
ansvaret for att organisationen i sin helhet foljer dataskyddsférordningens
regler. Det ar huvudorganisationens ansvar att, genom sin
kansliorganisation, stétta, utbilda, informera och bitrdda de 6vriga delarna
av organisationen nar det galler fragor om personuppgiftsbehandlingar.
Ytterst ar det ocksa Ledarna — Sveriges chefsorganisation som ansvarar
for att tillgodose de registrerades rattigheter till information enligt artiklarna
13 och 14 och till kommunikation enligt artiklarna 15

— 22 och 34 i dataskyddsférordningen.

Ytterst ansvarig for Ledarnas kansli ar verkstallande direktor (vd). Vd har
utsett ett dataskyddsombud, som har till uppgift att tillvarata de
registrerades intressen och granska att dataskyddsforordningen efterlevs.
Dataskyddsombudet har en oberoende stéllning och rapporterar direkt till
vd.

Ansvaret for att upprétta och uppdatera verksamhetsrutiner som féljer
dataskyddsforordningen ar delegerat till respektive enhetschef. Alla
processer och rutiner som innebér en personuppgiftsbehandling, ska
granskas av dataskyddsombudet. Likasa ska alla forandringar i processer
och rutiner for personuppgiftsbehandlingar rapporteras till
dataskyddsombudet liksom initiativ till fér&ndringar i systemstdd for
personuppgiftsbehandlingar
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Varje medarbetare, foretradare och féreningsaktiv, har skyldighet att ta
reda pa vilka regler och riktlinjer som galler fér hantering och behandling
av personuppgifter och specifikt de behandlingar som utférs inom ramen
for det personliga uppdraget eller rollen. Varje chef och processledare, har
ansvar for att Ilo6pande félja upp att personalen har tillrackliga kunskaper
om dataskydd for att kunna utfora sitt uppdrag pa ett korrekt satt.
Ledarnas dataskyddsombud ska ocksa bistd med rad och
rekommendationer i fragor som handlar om hantering av personuppgifter.

2.1 Gemensamt personuppgiftsansvar

Ledarnas forbundskansli, branschféreningarna och vissa klubbar ar egna
juridiska personer med eget personuppgiftsansvar for de behandlingar som
sker inom respektive verksamhet. Andamal och medel fér behandlingarna
inom respektive verksamhet styrs av gemensamma stadgar, som antas och
férandras genom en demokratisk process.

Mot bakgrund av detta, betraktas huvudorganisationen Ledarna som
gemensamt personuppgiftsansvarig med Ledarnas branschféreningar
och med Ledarnas klubbar, for behandlingen av personuppgifter.

Det gemensamma ansvaret utgar helt och hallet frAn huvudorganisationen.
Varken klubbar eller branschféreningar har ndgot gemensamt
personuppgiftsansvar med varandra. Det finns inte heller ndgot gemensamt
ansvar mellan klubbar och branschféreningar.

Avdelningar, som finns inom vissa branschféreningar, betraktas som
gemensamt personuppgiftsansvariga med den forening som de tillhor.
Foreningen ansvarar for att avdelningen féljer de gemensamma regler som
galler inom hela organisationen Ledarna.

2.2 Personuppgiftsbitraden

Ett personuppgiftsbitrade ar den som behandlar personuppagifter for den
personuppgiftsansvariges rakning. Féretag och organisationer som
anlitas av Ledarna eller Ledarnas branschféreningar och som inom
ramen for uppdraget, behandlar uppgifter om Ledarnas medlemmar eller
anstallda, ar personuppgiftsbitrdden. Ledarnas klubbar ska inte sjalva
anlita personuppgiftshitraden, eller skriva pa personuppgiftshitradesavtal.

Ett personuppgiftsbitrade finns alltid utanfér den
personuppgiftsansvariges organisation. Darfor kan Ledarnas klubbar
och branschféreningar aldrig vara personuppgiftsbitraden at
forbundskansliet eller varandra eftersom dessa tillhérsamma
huvudorganisation.
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2.2.1 Personuppgiftsbitradesavtal

Det ska finnas ett skriftligt avtal mellan den personuppgiftsansvarige och
personuppgiftsbitradet. | forsta hand ska den mall som Ledarna har tagit
fram anvandas for avtalen. Om personuppgiftsbitradet kraver att fa
anvanda ett annat avtal, ska detta alltid granskas av Ledarnas
dataskyddsombud och av sakkunnig jurist innan avtalet skrivs pa. Detta
galler for saval forbundskansliet, som for foreningar. Mallen for
personuppgiftsbitradesavtal finns hos Ledarnas dataskyddsombud.

Personuppgiftsbitradesavtalet ska undertecknas av den chef som ar
ansvarig for den aktuella personuppgiftsbehandlingen. For
branschféreningar ska avtalet undertecknas av ansvarig person i styrelsen
efter att det granskats av sakkunnig jurist och dataskyddsombudet. Alla
gallande personuppgiftsavtal sparas av dataskyddsombudet i digital form.

3 Personuppgiftsbehandlingar

En "personuppgiftsbehandling” ar alla former av atgarder med
personuppgifter. Insamling, registrering, organisering och lagring i ett
register (databas) ar exempel pa strukturerade behandlingar.
Dataskyddsférordningen galler aven for sa kallad "ostrukturerad
behandling”. Exempel pa ostrukturerad behandling ar personuppgifter som
kommuniceras i text via e-post, bilder som publiceras pa en webbplats och
till och med uppgifter i dokument som sparas pa en server eller en
harddisk. Aven andra medium, till exempel telefoner, kan innehalla stora
mangder personuppgifter och anvandas for att gora
personuppgiftsbehandlingar.

Nedan sammanfattas de huvudsakliga omraden dar Ledarna
utfor personuppgiftsbehandlingar. En utférligare beskrivning finns
i Ledarnas registerforteckning (kartlaggning oéver
personuppgiftsbehandlingar).

3.1 Medlemmar

Ledarna behandlar uppgifter om medlemmar inom ramen for avtalet

om medlemskap och i vissa fall med stdd av samtycke, inom

foljande omraden:

e Medlemsregister

Medlemsregistret innehaller de grundlaggande personuppgifter
som behdovs for att kunna tillhandahalla de tjanster som erbjuds
inom ramen formedlemskapet. Ledarna uppdaterar, rattar och
kompletterar uppgifterna i medlemsregistret (utfor
medlemsadministration) i syfte att halla uppgifterna korrekta. Vissa
uppgifter skickas vidare till bland annat férsékringsbolag for att
medlemmarna ska fa de formaner som ingar i medlemskapet.
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Fackligt stod och inkoppling péa kollektivavtal

For att kunna tillhandahalla fackligt stod, inklusive forhandlings- och
processtod, behandlar Ledarna uppgifter som handlar om &rendet.
Uppgifterna lagras i ett medlemshanteringssystem och kan i vissa fall
innehalla sarskilt integritetskansliga uppgifter.

Inkoppling av kollektivavtal sker vanligtvis pa foretagsniva.

Vissa kollektivavtal galler endast for specifika befattningar. |

dessa fall sker inkopplingen pa individniva genom att

arbetsgivaren far reda pa vilka personer som berors av avtalet.
Chefscoachning och karriarradgivning

| samband med chefscoachning och karriarradgivning skapas ett
arende i Ledarnas medlemshanteringssystem.

Chefs- och medlemsradgivning

Nar en medlem kontaktar Ledarna, skapas ett arende i vart
medlemshanteringssystem, dar radgivaren kan skriva in anteckningar i
fritext och spara bilagor. Vilka anteckningar som sparas och vilka
ytterligare behandlingar som gors med uppgifterna, beror pa vad
radgivningen handlar om.

Statistik och analys

Ledarna genomfdr I6pande personuppgiftsbehandlingar i samband
med statistik och analys kopplade till var verksamhet. Syftet &ar

att utveckla och forbattra verksamheten, underhalla var befintliga
medlemsstock samt att varva nya medlemmar. Personuppgifter fran
medlemmar hamtas fran vart CRM-system, statistikverktyg eller via
undersokningar. Statistiken analyseras och sammanstalls alltid i
aggregerad form.

Det handlar om:
Medlemsstatistik, dvs statistik och analys kopplade till intraden,
uttraden och medlemstillvéaxt dver tid.

Kartlaggning av medlemsstockens sammansattning over tid
avseende demografi (kdn, alder, yrke/titel, arbetsomrade, bransch,
sektor, 16n, utbildningsniva etc.).

Medlemsundersokningar i syfte att kunna analysera hur vara
medlemmar upplever och nyttjar vara tjanster, medlemsférmaner,
webbplats, kurser, seminarier och andra aktiviteter. Vi genomfor
aven undersokningar i syfte att kunna ta fram rapporter som belyser
fragor som &r viktiga for vara medlemmar for att pa sa satt kunna
forandra och paverka.

Ledarna skickar arligen ut en léneenkat dar vi samlar in
medlemmarnas léner. Dessa sammanstalls i var lonestatistik samt
utgor underlag for webbverktyget Lonekollen. Dessutom tar vi emot
partsgemensam lonestatistik med I6ner for vara medlemmar inom
olika avtalsomraden. Syftet med statistiken ar att fa kannedom om
I6nestruktur och sysselsattning inom avtalsomraden och infor
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e Kurser och seminarier
| samband med anmalan till kurser och seminarier samlas
information om bland annat kostavvikelser in. Personuppgifter om
kursdeltagare anvands fore kursen for att veta vilka som ska delta i
kursen och vilka som star pa reservlista. De anvands under kursen
for att skicka ut information om kurstillfallet och for att pricka av
deltagare och efter kursen for att skicka ut utvarderingsenkater och
inbjudningar till andra kurser och seminarier.

e Digitala kurser
| samband med deltagande i digitala kurs ska information lamnas
om respektive plattform och dess personuppgiftshantering.

e Digitala verktyg
Ledarna tillhandahaller digitala verktyg via webbplatsen. All
overforing sker pa ett sakert satt och kraver att medlemmen forst
identifierar sig med hjélp av Bank ID. For vissa verktyg, till exempel
Ledarprofilen, har medlemmen sjalv méjlighet att vélja om resultatet
ska sparas.

e Utskick och nyhetsbrev

Skickas till den e-post som ar registrerad i medlemsregistret.
Nyhetsbrev, inbjudningar till kurser och vissa utskick gar att tacka nej
till.

e Utlamning av listor i samband med férhandling och
l6nedversyn Ledarna lamnar ut listor med medlemmar pa ett
arbetsstalle till arbetsgivare inom kommun och region i
samband med léne6versyn. Ledarna delar ocksa listor med
medlemsforbunden inom OFR (statligaomradet).

e Nomineringar till demokratiorganisationen
Nomineringar till demokratiorganisationen samlas in via
formular pa Ledarnas webbplats och publiceras sedan
pa webbplatsen.

e Webbstatistik och webbanalys
Besoksstatistik samlas in for alla besdkare. Ledarna kan inte
identifiera enskilda individer med hjalp av insamlad data. P&
Ledarnas webbsida ledarna.se finns en tydlig beskrivning 6ver hur
vi arbetar med besoksstatistik.

e Test och testpanel
De medlemmar som vill, kan sjalva anmala sig till en testpanel.
Personerna i testpanelen kan bli kontaktade for att delta i olika
test av tillexempel digitala tjanster. Personuppgifter kan
forekomma i anteckningar fran testen, men i huvudsak ar
testresultaten anonyma.

e Listor med medlemmar i klubbar och féreningar
Foretradare och fortroendevalda har majlighet att ta ut listor med
de personer som de foretrader eller som ar medlemmar i
foreningen. Listorna ar endast for eget bruk, for att anvanda i syfte
att utfora registervard och kunna utfora sitt fértroendeuppdrag.
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e Branschfdreningarnas webbplatser
Ledarnas branschféreningar har egna webbplatser dar det
férekommer personuppgifter i ostrukturerad form. Féreningarna ska
i egenskap av personuppgiftsansvariga sékerstalla att
behandlingarna &r lagliga och andamalsenliga.
Som fortroendevald i en branschférening har du ett uppdrag och ditt
medlemskap i Ledarna betraktas da som offentligt. Dina kontaktuppgifter och
bild kan publiceras pa branschféreningens webbplatser, ledarna.se och pa
Ledarnas intranét.

3.2 Anstallda
Ledarna hanterar uppgifter om anstéllda. Ledarna hanterar ocksa
|6neuppgifter at ett av dotterbolagen, Chefakademin. Nedan foljer en
sammanfattning av de behandlingar som utférs med personuppgifterna.
En fullstandig redogorelse finns i registerforteckningen.
e Registervard och personaladministration
For att halla uppgifterna om anstéallda uppdaterade, utfors registervard
pa personuppgifterna. Vissa uppgifter delas med forsakringsbolag for
att de anstallda ska fa tillgang till de forsakringar och férmaner som igar
i anstallningen. Information om néarmsta anhdorig, namn och persondata
pa barn under atta &r samt matallergier lagras om den som &r anstalld
sjalv har angivit uppgifterna. Uppgifter om barn under atta ar kravs for
utbetalning av tillfallig féraldrapenning och féraldraledighet
e Administration av |6ner, tidrapporter och reserdkningar
Ledarna hanterar I6ner for bade anstéllda pa forbundskontoret och
Chefakademin. Aven arvoden och reserakningar for framst
styrelseledamoter i de branschféreningar vars ekonomihantering
hanteras av Ledarna.
e Arkivering av uppgifter med koppling till
anstallningen —personalakten
Personalakten ar en fysisk mapp dar handlingar som ar kopplade
till en anstélld sparas. | personalakten sparas CV och
anteckningar fran intervjuer, personliga 6verenskommelser, avtal
och andra relevanta dokument kopplat till anstéllningen. Mappen
forvaras i ett brandséakert skap.
e Administration av forarinformation
Administration av personuppgifter kopplat till Ledarnas fordonspark.
e Foton, ljud och rorlig bild
Alla anstéllda fotograferas i samband med anstéllning.
Fotografierna anvands framst for publicering pa intranatet, men kan
aven anvandas externt efter godkannande fran den avbildade
personen. Vissa medarbetare forekommer ocksa i filmer och
ljudupptagningar som anvands i extern kommunikation. Detta ingar
i sa fall som en del av uppdraget som anstalld och gors inom
ramen for anstallningsavtalet. Rattigheterna till produktionerna
tillfaller arbetsgivaren. Ledarna har tagit fram rutiner for behandling
av fotografier, ljud och bild.
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Kompetensprofiler och dokumentation kopplat till var
I6neprocess och personaldialog

Anteckningar och beslut kopplat till IGneprocessen och
utvecklingssamtaldokumenteras av ansvarig chef i digital form i ett
gemensamt system. Gallringen i systemet ar automatiserad
Digitala kurser och annan kompetensutveckling

| samband med digitala kurser sparas personuppgifter som kravs for
att fa tillgang till kursen och status for kursen.

Information pa intranatet

Intranatet anvands som en intern kommunikationskanal for anstéllda.
Har publiceras information om fédelsedagar och det kan férekomma
information som handlar om personliga handelser, till exempel nar
nagon har fatt barn.

Telefonkatalog och e-postkatalog

Ledarna har en intern telefon- och e-postkatalog for att enkelt kunna
kontakta anstéllda.

Inpasseringssystemet

Alla anstallda ar anslutna till ett inpasseringssystem som ersatter nycklar
till kontoren.

IT support

Arenden som skickas till IT support kan innehalla personuppgifter

I form av till exempel inloggningsuppgifter. Supporten ar delvis
extern och uppgifterna delas via ett arendehanteringssystem.
Skrivarsystemet

Utskrifter som skickas till skrivarna lagras temporart i
skrivarnasinternminne.

3.3 Ovriga

Utdver anstéllda och medlemmar, sparar Ledarna uppgifter om
konsulter, bestkare och andra personer som har kontakt med
Ledarna.

Besoksregistrering

Alla besoOkare till kontoret i Stockholm registrerar sig vid ankomst. Om
bestkaren inte sjalv avregistrerar sig efter besoket, ar den anstalld
som tar emot besdkaren ansvarig for att avregistrera besoket. |
entréplanet pa férbundskontoret finns det en 6vervakningskamera som
registrerar alla besokare. Bada systemen har en automatisk gallring.
Besoksstatistik webb

Alla besok pa webbplatsen loggas och bearbetas

(analyseras) for statistikandamal. Las mer om det pa

Ledarnas webbsida.

Medlemsrekrytering

Ledarna samlar in uppgifter om personer som aktivt har visat sitt
intresse for vart erbjudande genom att till exempel géra en
testversion av nagon av vara tjanster i rekryteringssyfte.
Inbjudningar och kurser

Vissa kurser ar 6ppna for personer som inte ar medlemmar i
Ledarna. Personuppgifter samlas in i samband med kurs for att
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veta vilka personer som ska delta i kursen och som har deltagit i
kursen. Uppgifterna anvands for utskick, statistik (avpersonifierat)
och utvardering. Uppgifter om allergier kan forekomma. Nar det
deltar ickemedlemmar som &r chefer pa vara kurser och
seminarier, sparas aven personuppgifter som leads i syfte att
erbjuda medlemskap. Inbjudningar till event, kan skickas ut till
personer som inte ar medlemmar. Aven for event samlas
information in for att veta vilka som ska delta och for att kunna
dela relevant information om eventet med dessa personer.

4 Principer for behandling av
personuppgifter paLedarna

Ledarna ar ett fackférbund och i egenskap av detta, hanterar vi
personuppgifterom medlemmar och som berérs av medlemsarenden.
Forbundskansliet hanterar ocksa personuppgifter om anstallda,
konsulter och besokare pa kontoret och webbplatserna, samt personer
som &r inbjudna pa olika event, till exempel Framtidens kvinnliga ledare
(FKL) som Ledarna anordnar. Féreningar och klubbar hanterar
uppgifter om medlemmar i féreningen eller klubben, inklusive uppgifter
om fortroendevalda i de egna styrelserna.

Uppgiften om fackligt medlemskap i Ledarna ar en kanslig uppgift
(sarskild kategori av personuppgifter). Det innebar att alla behandlingar
av personuppgifter som omfattar Ledarnas medlemmar, ska betraktas
som behandling av kansliga uppgifter. Som en konsekvens av detta, kan
intresseavvagning inte anvandas som rattslig grund fér behandlingen av
medlemmarnas personuppgifter och kraven pa sakerhet ar hogt stallda.

4.1 Laglighet och andamalsbegransning

Utgangspunkten for behandlingen av personuppgifter om medlemmar, ar
det avtal som sluts mellan medlemmen och Ledarna i samband med att
personen blir medlem. Ett fatal situationer kraver aven samtycke, till
exempel om vi vill publicera bilder eller rérliga media dar medlemmar
syns, i nagon av vara kanaler eller vid deltagande av digital kurs. | vissa
fall, kan behandlingen ocksa vara nédvandig for att uppfylla forpliktelser
som &ar 6verenskomna enligt kollektivavtal.

De gemensamma stadgarna ar ramverket for andamalet med
behandlingen av personuppgifter inom hela organisationen. Stadgarna
beskriver medlemmarnas rattigheter och organisationen Ledarnas
skyldigheter, som féljer av medlemskapet. Medlemmarna har enligt
stadgarna ratt till:

» service och st6éd enligt Ledarnas medlemserbjudande,

» forhandlingsservice och juridisk service enligt sarskilda regler

faststallda av forbundsstyrelsen,
- att fa enskilt medlemséarende provat
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- att utdva sin demokratiska paverkan pa arbetsplatsen, genom

foreningen, genom  motionsratt  till  kongressen  och
férbundsstyrelsen samt genom att medverka i debatten inom
Ledarna.

Ledarna har ratt att ta ut medlemsavgift for att kunna bedriva
verksamheten. For att kunna uppfylla medlemmarnas rattigheter, som
beskrivet i stadgarna, maste medlemmen tillata att grundlaggande
(direkta) personuppgifter registreras. For vissa tjanster kravs det ocksa att
indirekta personuppgifter registreras i till exempel fritext. Uppgifter om
anstallda registreras som en foljd av avtalet om anstallning.

4.2 Oppenhet

Registrerade medlemmar och icke medlemmar kan ta del av information
om hur Ledarna behandlar personuppgifter via ledarna.se. De far ocksa
information i samband med insamling av uppgifter, till exempel vid
medlemsrekrytering och vid anmalan till kurs.

Medlemmarna kan nar som helst kontakta Ledarna och stalla
fragor till dataskyddsombudet eller sakkunnig jurist genom att
skicka in en fraga via kontakta oss pa ledarna.se eller genom att
ringa.

4.3 Korrekthet (korrekta uppgifter)

For att sakerstalla att medlemsregistret innehaller korrekta uppgifter,
kontrollerasuppgifterna I6pande varje vecka mot Statens
personuppgiftsregister (SPAR) med hjalp av Bisnode. Vid registrering,
hamtar vi in nédvandig information fran Bisnode.

Medlemmarna kan nar som helst ratta eller &ndra uppgifterna om sig sjalva
genom att kontakta Ledarna via telefon eller kontaktformularet pa
ledarna.se. De kan kontrollera sina uppgifter via mina sidor pa ledarna.se.

4.4 Overforing till tredje land

Alla personuppgiftsbitraden, inklusive molntj&nstleverantorer, ska
rapportera var deras egna servrar finns och om eventuella
underleverantdrer for éver uppgifter till tredje land. Innan
personuppgiftsbitradesavtal tecknas, ska detta alltid kontrolleras.

Vid nyttjandet av externa molntjanster lagras Ledarnas data lagras inom
EU. Vi anvander oss av foretag som omfattas av EU-US DataPrivacy
Framework eller av EU:s standardklausuler som 6verféringsmekanism for
att kunna fora 6ver personuppgifter till tredje land i samband med teknisk
support och kundsupport fér vara molntjanster.

4.5 Marknadsforing, profilering och automatiserat
beslutsfattande
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Ledarna analyserar I6pande information och cookies som vi samlar in pa
olika satt, till exempel via besokta sidor, klick eller visat intresse for
tjanster pa Ledarna.se eller i e-post. Syftet med detta ar att kunna ge
relevant och personlig kommunikation och erbjudanden i ratt kanal och
vid ratt tidpunkt, bade till medlemmar och personer som inte &r
medlemmar. | praktiken innebar detta att ett bestk pa Ledarna.se eller
visat intresse for olika tjanster leder till att bestkaren i ett senare skede
far se olika typer av annonser vid besok pa sidor som ar anslutna till
annonsnatverk, i olika sékmotorer och i sociala natverkstjanster.

Ledarna ska anvanda automatiserat beslutsfattande, inklusive profilering,
varsamt och med hansyn till medlemmarnas integritet.

Information om hur Ledarna anvander kakor (cookies) pa webben
finns pa ledarna.se.

4.6 Uppgiftsminimering — lagring och gallring

Ledarna registrerar endast de uppgifter som &ar nédvandiga for att uppfylla
avtalen med medlemmar och anstéllda, eller andra avtal och
overenskommelser med till exempel konsulter, bestkare med flera. For att
inte lagra fler personuppgifter an vad som ar nédvandigt for att uppfylla
vara skyldigheter (lagringsminimering), ska den som ar ansvarig for varje
behandling, sakerstélla att endast de nédvandiga uppgifterna samlas in.
Bade uppgifter i register och ostrukturerad data ska hallas aktuell genom
att information som ar felaktig rattas eller tas bort och gamla uppgifter
gallras. Ostrukturerad data ar till exempel personuppgifter i e-post eller
text och bilder (foton) pa webben.

Gallra
Lagra

Principer for gallring Lagringsminimering

4.6.1 Metoder for gallring

Att "gallra” personuppgifter innebar att uppgifter som inte langre ar
relevanta forandamalet som de samlades in for, rensas bort. Att rensa
bort personuppgifter innebar att forstéra informationen som gor att
uppgifterna gar att koppla till en fysisk person. Det finns i huvudsak tva
satt att forstora data:

1. Forstora informationen. Uppgifter som finns i fysisk form, dvs. pa
papper, kan férstoras genom att till exempel kdra dem i
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dokumentforstorare. Uppgifter som finns i digital form, kan vara
svarare att helt och hallet géra sig avmed. Ofta finns det backuper
av informationen, som anvandarna inte sjalva kan komma at.
Information som rensas ut fran ett mailhanteringssystem genom att
placeras i papperskorgen, lagras i papperskorgen. Aven om
anvandaren (av e-post eller annat system) tommer papperskorgen,
kommer kopior av informationen finnas pa servrar som backup.

2. Anonymisera, eller pseudonymisera, uppgifterna

Anvandarna ansvarar for att gallra sa langt de har maojlighet, till exempel
att rensa i sina egna e-postlador och forstora éverflodiga personuppgifter
pa papper. IT ansvarar for gallring i backuper och andra system som
anvandarna inte sjalva kan komma at. Ytterst ansvarig for detta ar
informationssakerhetsansvarig pa Ledarna.

Information som behdver sparas for statistikandamal, ska alltid
anonymiseras om det &r majligt. Detta innebér att uppgifterna inte langre
betraktas som personuppgifter. Uppgifter som tidigare har varit
personuppgifter, till exempel alder eller kon, kan sparas i aggregerad form
sa lange de inte gar att koppla till enskilda individer.

4.6.2 Basinformation om medlemmar — direkta personuppgifter
Basinformation ar de personuppgifter som behdovs for att vi ska kunna
registreramedlemmen som medlem och ha mdjlighet att utféra de
grundlaggande behandlingar som kravs for att kunna behalla
medlemmen, till exempel att ta in medlemsavgift. Basinformationen
utgors av sa kallade direkta personuppgifter, det vill siga uppgifter som
direkt gar att knyta till enskilda individer.

Basinformationen lagras under hela medlemstiden samt en viss tid
darefter. Den exakta lagringstiden for basuppgifterna bestdms genom de
medlemsarenden som ar kopplade till medlemmen.

4.6.3 Medlemséarenden

Ett "medlemsarende” &r information som &ar kopplad till basuppgifter om en
person (medlem) i medlemshanteringssystemet (CRM systemet). Det kan
till exempel vara fritext, som en handlaggare har skrivit, eller bilagor som
medlemmen har skickat in. Ett arende skapas for alla fragor som kommer
in till Ledarna, oavsett om det géller en frdga som besvaras direkt, eller
om det &r en mer komplicerad situation som kraver utredning och
aterkoppling. Manga arenden handlar om arbetsrattsliga fragor och dessa
kan innehalla sarskilt integritetskansliga uppgifter.

Medlemséarenden ar sa kallade indirekta personuppgifter i och med att
de ofta innehaller sa mycket information om medlemmen, att det gar att
avgora vem informationen handlar om aven om informationen i sig inte
innehaller direkta personuppgifter. Det kan ocksa forekomma
personuppgifter om andra personer, till exempel arbetsgivare.
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Hur lange basuppgifterna (de direkta personuppgifterna) fér en medlem
lagras, avgors genom de arenden som &ar knutna till personen. Arbete
pagar med att automatisera gallringen.

Lagringstiderna avgors av preskriptionstider, bokforingsregler och av
var skyldighet att foretrada medlemmar och fére detta medlemmar
och risken att medlemmar aterkommer med stamningsansokningar
mot férbundet.

Anonymiserad statistik sparas om alla arenden.

4.6.4 Valbaratjanster

Ledarna erbjuder ett antal olika valbara tjanster som medlemsférmaner.
For att medlemmarna ska kunna genomfdra tjansterna, behdéver vi spara
personuppgifterom den person som tar del av tjansten. For flera av
dessa tjanster, finns det restriktioner i hur ofta medlemmarna far ta del
av tjansten. Till exempel kan medlemmarna utnyttja mojligheten att fa
personlig coachning i ett &mne som de sjalva vdljer, vid tre separata
tillfallen, en gang per ar. De kan ocksa gora ett personlighetstyptest
(Ledarprofilen) en gang per ar.

For vissa tjanster, till exempel Ledarprofilen, kravs samtycke och i dessa fall
bestams lagringstiden av hur samtycket ar utformat.

4.6.5 Leads/prospects

| syfte att rekrytera nya medlemmar, sparar Ledarna uppgifter om
personer som aktivt har visat sitt intresse for vart erbjudande genom att till
exempel gora en testversion av ndgon av vara tjanster.

Om personen valjer att bli medlem i Ledarna, éverfors uppgifterna till
medlemsregistret. Om personen valjer att inte bli medlem uppdateras
personuppgifterna efter fornyad kontakt mellan 18—-36 manader. Men man kan
nar som helst begara att bli raderad

4.6.6 Information om anstéallda

Personuppgifter som kravs for att kunna anstélla personen och administrera
anstallningen sparas sa lange personen fortsatter att vara anstalld. Det
omfattar tillexempel uppgifter som ar nédvandiga for att betala ut 16n och
administrera forsakringar och pension.

De grundlaggande uppgifterna om anstéllningen behdver sparasi 70
ar, for att uppfylla skyldigheten att betala ut pension.

Utdver de grundlaggande personuppgifterna, registreras aven information
om narstadende, CV, ansokningshandlingar och I6pande uppdateringar om
genomforda kompetensutvecklingsinsatser, utvecklingssamtal, fotografier
med mera, om anstallda. Dessa uppgifter gallras automatiskt efter olika
gallringstider beroende pa syfte.
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5 Personuppgiftsansvarigs
skyldigheter

Personuppgiftsansvaret innebar sarskilda skyldigheter gentemot de
registrerade. Skyldigheterna omfattar krav pa att fora en
registerforteckning, att skerstalla att lampliga organisatoriska och
sakerhetsmassiga atgarder har vidtagits, inbyggt dataskydd och
dataskydd som standard och rutiner for konsekvensbeddmningar och
anmalan av incidenter till Integritetsskyddmyndigheten inom 72h.
Eftersom Ledarna hanterar stora mangder data och dessutom registrerar
kansliga uppgifter, har organisationen skyldighet att utse ett
dataskyddsombud.

5.1 Dataskyddsombud

Alla personuppgiftsansvariga som hanterar k&nsliga uppgifter och/eller
stora mangder personuppgifter maste utse ett dataskyddsombud (DSO).
Eftersom fackligt medlemskap ar en kanslig uppgift maste Ledarna,
Ledarnas branschféreningar och Ledarnas klubbar utse
dataskyddsombud.

Branschforeningar och klubbar kan anlita Ledarnas
dataskyddsombud utan kostnad. Genom att utse Ledarnas
dataskyddsombud foérbinder sig féreningen/klubben att méjliggora
for denne att fullgora sitt uppdrag.

Ledarnas dataskyddsombud ska:

» Initiera, revidera och f6élja upp arbetet med dataskydd — ta
initiativ till och delta i konsekvensbed®émningar och stalla krav
pa sakerhet och organisation fér hantering av personuppgifter.

« Samordnaregisterforteckning — se till att Ledarna uppdaterar
forteckningen over alla behandlingar av personuppgifter som
sker inom Ledarna.

» Vara kontaktperson — gentemot allménheten,
Integritetsskyddsmyndigheten och de individer som finns
registrerade inom Ledarna.

» Hjalparegistrerade - att tillvarata sina rattigheter i enlighet
med Dataskyddsfoérordningen.

« Samarbeta med Integritetsskyddsmyndigheten — till exempel vid
inspektioner.

» Bidratill utftormning av rutiner och riktlinjer —for att
dataskyddsregleringen efterlevs genom att satta upp ramar,
instruktioner och riktlinjer

e Sprida kunskap — informera och ge rad till alla som hanterar
personuppgifter pa Ledarna.

» Granska bitrddesavtal - bidra till att ta fram
personuppgiftsbitradesavtal om/nar sddana blir aktuella.
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5.2 Registerfdrteckning

Ledarna ska ha en aktuell och uppdaterad forteckning Oover alla
personuppgiftsbehandlingar som  kansliorganisationen  utfor.  Av
forteckningen ska det framga for vilket andamal och vilken laglig grund
behandlingen stods pa.

Varje branschférening och klubb som ar personuppgiftsansvarig, ska ha
en motsvarande forteckning for sina personuppgiftsbehandlingar.

5.3 Incidentrapportering

Om en incident upptacks, ska den alltid rapporteras till
dataskyddsombudet fér en bedémning. En incident ar en
sakerhetshandelse som har paverkat sekretessen, integriteten eller
tillgangligheten till personuppgifterna. Om dataskyddsombudet gor
beddmningen att det &r en allvarlig incident som vi ar skyldiga att
rapportera, ska ansvarig chef med stdd av dataskyddsombudet
rapportera den till Integritetsskyddsmyndigheten inom 72 timmar och
sakerstalla att de drabbade far information.

Ledarnas IT enhet dvervakar all e-post som hanteras av anstallda for att
snabbt kunna upptacka avvikelser, till exempel att en medlemslista
skickas utan kryptering (oskyddat) via e-post.

5.4 Konsekvensbeddmning

Konsekvensbeddmning ska alltid genomféras om en ny behandling ska
paborjas, som innebar en hog risk for krankning av de registrerades fri och
rattigheter.

Beddmningen av risken som varje personuppgiftsbehandling medfor, ska
gorasmed hjalp av troskelvardesanalys.

Om en hog risk upptacks ska Ledarna begara férhandsamrad med
Integritetsskyddsmyndigheten.

5.5 Sékerhet for personuppgifter

Ledarna bedriver ett systematiskt och riskbaserat
informationssakerhetsarbete, som utgar fran ledningssystem for
informationssakerhet, LIS och ISO/IEC 27000.LIS mdjliggor styrning och
matning av sakerhetsnivan i verksamheten och att den foljs upp.

Informationssakerhet bestar av de tre delarna:
» fysisk sakerhet
e |T-sakerhet
» administrativ sakerhet
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Ansvaret for dessa omraden pa Ledarna har delegerats fran vd till féljande
roller:
- Lokal- och fastighetsansvarig pa Ledarna har ansvar for den
fysiska sékerheten.
» Informationssakerhetsansvarig (IT-chef) har ansvar for
Ledarnas IT-sakerhet och administrativa IT-s&kerhet

Ansvaret for IT- och administrativ sdkerhet omfattar ansvar for att
utveckla rutiner for att forhindra att stérningar, spridning av skadlig kod
och dataintrang i datanat, datorer och datasystem orsakar allvarliga
konsekvenser.

Informationssakerheten ska bygga pa en rimlig riskniva och samtidigt
tillgodose tillganglighet, tillforlitighet och garantera att ratt information ar
tillganglig for ratt person.

Ledarna ska vidta lampliga atgarder for att begransa risker och
foérebygga skador eller forluster. Med riskhantering avses identifiering
och vardering av storre sakerhetsrisker som hot, vald, terror, brand etc.
Ledarna ska vardera riskerna och berakna vilka kostnader som riskerna
kan medfora.

Ledarnas informationssakerhetsansvarig ska aktivt stotta
dataskyddsombudet i arbetet med riskhanteringsarbetet genom att verka
radgivande och foresla lampliga atgarder som leder till att forhindra att
risker uppstar, forebygga skador och begransa dess konsekvenser.

Ledarna har tagit fram interna rutiner for att identifiera, rapportera,
beddma, hantera och dokumentera personuppgiftsincidenter. Processen
sakerstaller att incidenter rapporteras till Integritetsskyddsmyndigheten
inom 72 timmar och att alla drabbade far information om det intraffade.
Om en incident intraffar, ska Ledarnas dataskyddsombud sakerstélla att
lardomar dokumenteras och rapporteras till vd dar atgarder vidtas for att
forhindra att felet upprepas.

Informationssékerhetsansvarig ansvarar for att sakerstalla att alla som
hanterarinformation och IT-stéd har kunskap om vilka regler och
riktlinjer for IT- och informationssakerhet som finns pa Ledarna.
Ansvaret for kompetensutveckling av anstallda ligger pa respektive
enhetschef och informationssakerhetsansvarig ska foresla lampliga
kompetensutvecklingsinsatser inom IT- och administrativ sakerhet,
utover den information som ges i samband med nyanstallning och som
finns pa intranatet. Ansvarig for fysisk sakerhet har motsvarande
ansvar for kompetensutveckling inom sitt ansvarsomrade.
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6 Registrerades rattigheter

Ledarna ansvarar for att tillgodose rattigheterna for registrerade enligt
dataskyddsfoérordningen, fér de som finns registrerade hos Ledarna. Alla
registrerade kan kontakta Ledarnas dataskyddsombud for att fa svar pa
fragor om Ledarnas arbete med dataskydd och integritet.

De registrerade har réatt att:

Fa information om vilka personuppgiftsbehandlingar Ledarna gor
med de egna personuppgifterna. Detta ar vad som i dagligt tal
ofta kallas "registerutdrag”.

Fa sina uppgifter rattade. Alla registrerade kan ta kontakt med
Ledarna via kontaktformularet pa webben eller telefon och
begara att fa sina uppgifter rattade. Medlemmarna kan sjalva
granska de grundlaggande uppgifterna, som finns registrerade i
medlemsregistret, via Mina sidor pa ledarna.se.

Vissa uppgifter kan, pa begaran, raderas. Fér medlemmar och
anstallda, maste vissa grundlaggande uppgifter registreras for att
uppfylla avtal. Det finns ocksa andra lagar, bland annat
bokfdringslagen, som gor att vissa uppgifter inte kan raderas. En
avvagning av vad som ar maijligt att radera och vilka
konsekvenser det far, maste darfor goras fran fall till fall.
Medlemmar har ratt att tacka nej till redaktionellt material som
skickas ut via e-post, till exempel Medlemsnytt. Daremot ar det
inte mojligt for foretradare och fortroendevalda att tacka nej till
information som ar nédvandig for uppdraget, till exempel
Foretradarnytt och Foreningsnytt.

Beroende pa vilken laglig grund behandlingen bygger pa, kan

de registrerade ha ratt att fa ut sina personuppgifter i ett
strukturerat och maskinlasbart format till en annan
personuppgiftsansvarig.

Ledarna stravar efter att kontinuerligt forbattra arbetet med
dataskydd och varnar om de registrerades integritet. Om

nagon registrerad har klagomal, ska de i férsta hand kontakta
Ledarnas dataskyddsombud for att fa hjalp. Alla registrerade

har ocksa ratt att lamna in klagomal pa Ledarnas hantering till
Integritetsskyddsmyndigheten.
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